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CADERNO DE ENCARGOS

PROCESSO N.º 3001/21/0000253

Aquisição de licenciamento e suporte para controlo e proteção de Email – 2021-2024
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Capítulo I
Disposições Gerais

ARTIGO 1.º
OBJETO DO CONTRATO

1. O presente contrato tem por objeto a aquisição pelo Contraente Público de atualizações de licenciamento 

para plataforma de controlo e proteção de mail - EMAIL SECURITY (Modelo Híbrido), bem como a aquisição 

de licenças perpétuas de Phishing, conforme discriminado no artigo 18.º do caderno de encargos.

ARTIGO 2.º
CONTRATO

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos. 

2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissões do Caderno de Encargos identificados pelo Concorrente, 

desde que esses erros e omissões tenham sido expressamente aceites pelo órgão competente para a 

decisão de contratar;

b) Os esclarecimentos e as retificações relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatário.

Capítulo II
Obrigações Contratuais

Secção I
Obrigações da Fornecedor

SUBSECÇÃO I
Disposições Gerais

ARTIGO 3.º
OBRIGAÇÕES PRINCIPAIS DA FORNECEDOR

Sem prejuízo de outras obrigações previstas na legislação aplicável, no presente Caderno de Encargos ou nas 

cláusulas contratuais, da celebração do contrato decorrem para o Fornecedor as seguintes obrigações principais:

a) Obrigação de entrega, instalação e configuração dos bens, bem como dos demais serviços 

identificados na sua proposta;

b) Obrigação de garantia dos bens.
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ARTIGO 4.º
CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O Fornecedor obriga-se a entregar ao Contraente Público os bens objeto do contrato com as 

características, especificações e requisitos técnicos previstos no presente Caderno de Encargos.

2. Os bens objeto do contrato devem ser entregues em perfeitas condições de serem utilizados para os fins a 

que se destinam e dotados de todo o material de apoio necessário à sua entrada em funcionamento.

3. O Fornecedor é responsável perante o Contraente Público por qualquer defeito ou discrepância dos bens 

objeto do contrato que existam no momento em que os bens lhe são entregues.

ARTIGO 5.º
ENTREGA DOS BENS

1. O Fornecedor obriga-se a entregar instalar e configurar as atualizações objeto do contrato nas instalações 

sitas em Taguspark – Porto Salvo, no prazo de 15 dias contar da comercialização, salvo diferente 

determinação do Contraente Público comunicada com a antecedência razoável.

2. O Fornecedor obriga-se a entregar instalar e configurar as licenças de Phishing, objeto do contrato nas 

instalações sitas em Taguspark – Porto Salvo, no prazo de 15 dias, contar da celebração do contrato, salvo 

diferente determinação do Contraente Público comunicada com a antecedência razoável.

3. Às atualizações comercializadas antes da celebração do contrato, aplica-se o número anterior.

4. O Fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato, todos 

os documentos, em língua portuguesa, que sejam necessários para a boa e integral utilização ou 

funcionamento daqueles.

5. Com a entrega dos bens objeto do contrato, ocorre a transferência da posse e da propriedade daqueles para 

o Contraente Público.

6. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos para o 

local de entrega e com a respetiva instalação são da responsabilidade do Fornecedor.

ARTIGO 6.º
INSPEÇÃO E TESTES

1. Efetuada a entrega do licenciamento e acesso de atualizações de software objeto do contrato, o Contraente 
Público, por si ou através de terceiro por ele designado, procede, no prazo de 15 dias, à inspeção quantitativa 

e qualitativa dos mesmos, com vista a verificar, respetivamente, se correspondem às quantidades, 

características, especificações e requisitos técnicos e operacionais definido no presente Caderno de Encargos 

e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. A inspeção qualitativa a que se refere o número anterior é efetuada através dos testes.



Av. Prof. Dr. Cavaco Silva, 17 - Taguspark • 2740-120 Porto Salvo
Tel. + 351 214 230 000 • E-mail: ii@seg-social.pt • www.seg-social.pt

3. Durante a fase realização de testes, o Fornecedor deve prestar ao Contraente Público toda a cooperação e 

todos os esclarecimentos necessários, podendo fazer-se representar durante a realização daqueles, através 

de pessoas devidamente credenciadas para o efeito.

ARTIGO 7.º
INOPERACIONALIDADE, DEFEITOS OU DISCREPÂNCIAS

1. No caso de os testes previstos no artigo anterior não comprovarem a total operacionalidade dos bens objeto 

do contrato, bem como a sua conformidade com as exigências legais, ou no caso de existirem defeitos ou 

discrepâncias com as características, especificações e requisitos técnicos definidos no presente Caderno de 

Encargos, o Contraente Público deve informar, por escrito, o Fornecedor.
2. No caso previsto no número anterior, o Fornecedor deve proceder, à sua custa e no prazo razoável que for 

determinado pelo Contraente Público, às reparações ou substituições necessárias para garantir a 

operacionalidade dos bens e o cumprimento das exigências legais e das características, especificações e 

requisitos técnicos exigidos.

3. Após a realização das reparações ou substituições necessárias pelo Fornecedor, no prazo respetivo, o 
Contraente Público procede à realização de novos testes de aceitação, nos termos do artigo anterior.

ARTIGO 8.º
ACEITAÇÃO DOS BENS

1. Caso os testes a que se refere a artigo 6.º comprovem a total operacionalidade dos bens objeto do contrato, 

bem como a sua conformidade com as exigências legais, e neles não sejam detetados quaisquer defeitos ou 

discrepâncias com as características, especificações e requisitos técnicos definidos no presente Caderno de 

Encargos e na proposta, deve ser emitido, no prazo máximo de 15 dias a contar do final dos testes, um auto 

de receção, assinado pelos representantes do Fornecedor e do Contraente Público.

2. A assinatura do auto a que se refere o número anterior não implica a aceitação de eventuais defeitos ou de 

discrepâncias dos bens objeto do contrato com as exigências legais ou com as características, especificações 

e requisitos técnicos.

ARTIGO 9.º
GARANTIA

1. Nos termos do presente artigo e da lei que disciplina os aspetos relativos à venda de bens de consumo e das 

garantias a ela relativas, o Fornecedor, pelo período de 3 anos, a contar da data da assinatura do auto de 

receção contra quaisquer defeitos ou discrepâncias com as exigências legais e com características, 

especificações e requisitos técnicos definidos no presente Caderno de Encargos e na proposta.

2. A garantia inclui as atualizações do licenciamento Phishing objeto do contrato (“upgrades” de versão e 

“updates” dentro da mesma versão) pelo período de 12 meses, a serem entregues instaladas e 
configuradas no prazo de 15 dias a contar da comercialização.
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3. O Fornecedor obriga-se a prestar os serviços de instalação e configuração de atualizações de acordo com as 

seguintes regras: 

a) Os serviços serão prestados na sede do Contraente Público, nos dias úteis, das 9 horas às 18 horas;
b) As tarefas serão planeadas e executadas de acordo com as prioridades definidas pelo Contraente 

Público;

4. No prazo máximo de dois meses a contar da data em que o Contraente Público tenha detetado qualquer 

defeito ou discrepância, este deve notificar o Fornecedor, para efeitos da respetiva reparação ou substituição.

5. A resolução dos problemas decorrentes de falhas deve ser realizada dentro de um prazo razoável fixado pelo 
Contraente Público, atendendo aos níveis constantes do Anexo II, sem grave inconveniente para este 

último, tendo em conta a natureza do bem e o fim a que o mesmo se destina.

6. O Fornecedor obriga-se a prestar o suporte técnico decorrente de falhas provocadas pelo software ou pela 

sua instalação, de acordo com as seguintes regras e nos termos do Anexo II:

 Gravidade de nível 1:

o Resposta em 1 hora

o  Prestação ininterrupta (24x7)

 Gravidade de nível 2:

o Resposta em 4 horas

o Prestação ininterrupta (24x7)

 Gravidade de nível 3:

o Resposta em 8 horas 

o Prestação das 9 horas às 18 horas, em dias úteis.

ARTIGO 10.º
FORMA DE EXECUÇÃO DO CONTRATO

1. Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo âmbito, a execução será 

feita em estreita articulação com a equipa de projeto do Contraente Público e de acordo com as regras 

referidas no presente documento e nos artigos 303.º a 305.º do Código dos Contratos Públicos.

2. O Fornecedor obriga-se a comunicar ao Contraente Público, durante a execução do contrato, informações 

detalhadas sobre o funcionamento das atualizações.

ARTIGO 11.º
EXIGÊNCIA DE QUALIDADE

1. O Fornecedor obriga-se a executar os trabalhos de acordo com as normas e os princípios de qualidade 

pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor prática profissional, 

designadamente, no domínio das tecnologias de informação.
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2. Em especial, o Fornecedor fica ainda obrigado a recorrer a todos os meios humanos e materiais que sejam 

necessários e adequados à execução do contrato, bem como ao estabelecimento do sistema de organização 

necessário à perfeita, completa e atempada execução das tarefas a seu cargo.

Subsecção II
Dever de sigilo e confidencialidade

ARTIGO 12.º
SIGILO E SEGURANÇA DA INFORMAÇÃO

1. O Fornecedor deve guardar sigilo sobre toda a informação e documentação, técnica e não técnica, comercial 

ou outra, relativa ou detida pelo Contraente Público, de que possa ter conhecimento ao abrigo do contrato, 

nos termos legalmente previstos, designadamente, no Regulamento Geral de Proteção de Dados e na 

legislação nacional que o execute, relativa à proteção de dados pessoais.

2. A informação e a documentação cobertas pelo dever de sigilo não podem ser transmitidas a terceiros, nem 

objeto de qualquer uso ou modo de aproveitamento que não o destinado direta e exclusivamente à execução 

do contrato;

3. Exclui-se do dever de sigilo, a informação e a documentação que o Fornecedor seja legalmente obrigada a 

revelar, por força da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades 

administrativas competentes;

4. Em especial, o Fornecedor obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades 

envolvidas no projeto, bem como pelas informações de caráter pessoal ou processual dos beneficiários 

e contribuintes da Segurança Social, não os disponibilizando a quaisquer outras entidades; e

b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel) relacionado 

com os dados pessoais tratados, bem como os que o Contraente Público considere como de acesso 

privilegiado.

5. De igual forma, o Fornecedor garante que terceiros que utilize na execução dos serviços respeitam os 

deveres referidos;

6. No âmbito das obrigações referidas no número anterior, o Fornecedor obriga-se a entregar ao Contraente 
Público cópias das declarações de sigilo assinadas pelos terceiros que utilize diretamente na execução do 

contrato, nos termos da minuta constante do Anexo I do presente caderno de encargos;

7. Os trabalhos e a utilização dos recursos pelo Fornecedor não se iniciarão antes da entrega das declarações 

de sigilo.

ARTIGO 13.º
PRAZO DO DEVER DE SIGILO

O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou cessação, 

por qualquer causa, do contrato, sem prejuízo da sujeição subsequente a quaisquer deveres legais relativos, 
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designadamente, à proteção de segredos comerciais ou da credibilidade, do prestígio ou da confiança devidos às 

pessoas coletivas públicas.

Secção II
Obrigações do Contraente Público

ARTIGO 14.º
PREÇO CONTRATUAL

1. Como contrapartida do fornecimento objeto do contrato, bem como pelo cumprimento das demais 

obrigações constantes do presente caderno de encargos, o Contraente Público obriga-se a pagar ao 

Fornecedor o preço constante da proposta adjudicada, acrescido de IVA à taxa legal em vigor, se este for 

legalmente devido.

2. O preço base global é de 403 885,43 EUR (quatrocentos e três mil, oitocentos e oitenta e cinco euros e 

quarenta e três cêntimos), a que acresce o valor do IVA à taxa legal em vigor, distribuído pelas parcelas 

mencionadas no Anexo IV.

ARTIGO 15.º
CONDIÇÕES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Público, nos termos do artigo anterior, deve(m) ser paga(s), após a 

instalação das licenças, no prazo de trinta dias a contar da receção da respetiva fatura, a qual só pode ser 

emitida após aceitação dos bens.

2. O pagamento do preço será feito da seguinte forma:

a) As atualizações, em 4 prestações trimestrais iguais e sucessivas, em cada ano de vigência do contrato;

b) As licenças e os serviços de configuração da componente Phishing com a aceitação;

3. Em caso de discordância por parte do Contraente Público, quanto aos valores indicados nas faturas, deve 

este comunicar ao Fornecedor por escrito, os respetivos fundamentos, ficando esta obrigada a prestar os 

esclarecimentos necessários ou proceder à emissão de nova fatura corrigida. 

4. Para os efeitos dos números anteriores, as obrigações só se vencerão se os bens e os serviços tiverem sido 

aceites pelo Contraente Público.

5. Sob pena de devolução, a fatura deve ser explícita quanto ao objeto do contrato, devendo incluir o n.º do 

pedido e de compromisso a transmitir pelo Contraente Público aquando da celebração do contrato.
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Capítulo III
Incumprimento

ARTIGO 16.º
PENALIDADES CONTRATUAIS

1. Nos casos de atraso no cumprimento das obrigações referidas nos nºs. 1 a 3 do artigo 5.º, nº 2 do artigo 7º, 

bem como no nº. 2 do artigo 9º do caderno de encargos, por motivos imputáveis ao Fornecedor ou a 

terceiros que utilize no cumprimento da obrigação, ser-lhe-á aplicada uma penalidade calculada de acordo 

com a fórmula P= Preço Contratual x A/100, em que P corresponde ao montante da penalização, e A é o 

número de dias de atraso.

2. Nos casos de atraso no cumprimento das obrigações previstas nos nºs 5 e 6 do artigo 9.º (Gravidade Nível 1) 

do presente caderno de encargos, por motivos imputáveis ao Fornecedor ou a terceiros que esta utilize no 

cumprimento da obrigação, ser-lhe-á aplicada uma penalidade calculada de acordo com a fórmula P= Preço 

Contratual x A/200, em que P corresponde ao montante da penalização, e A é o número de horas de atraso, 

salvo se o prazo for fixado em dias, caso em que se aplica o número anterior.

3. Nos casos de atraso no cumprimento das obrigações previstas nos nºs 5 e 6 do artigo 9.º (Gravidade Nível 2) 

do presente caderno de encargos, por motivos imputáveis ao Fornecedor ou a terceiros que esta utilize no 

cumprimento da obrigação, ser-lhe-á aplicada uma penalidade calculada de acordo com a fórmula P= Preço 

Contratual x A/400, em que P corresponde ao montante da penalização, e A é o número de horas de atraso, 

salvo se o prazo for fixado em dias, caso em que se aplica o número um.

4. Nos casos de atraso no cumprimento das obrigações previstas nos nºs 5 e 6 do artigo 9.º (Gravidade Nível 3) 

do presente caderno de encargos, por motivos imputáveis ao Fornecedor ou a terceiros que esta utilize no 

cumprimento da obrigação, ser-lhe-á aplicada uma penalidade calculada de acordo com a fórmula P= Preço 

Contratual x A/600, em que P corresponde ao montante da penalização, e A é o número de horas de atraso, 

salvo se o prazo for fixado em dias, caso em que se aplica o número um.

5. Em caso de resolução do contrato por incumprimento do Fornecedor, o Contraente Público pode exigir-lhe 

uma pena igual a 20% do preço contratual, sem prejuízo do dano excedente.

6. Considera-se de especial gravidade a violação pelo Fornecedor do dever de sigilo.

7. O atraso no pagamento do preço constitui o Contraente Público na obrigação de pagar juros à taxa 

legalmente devida.

8. Na determinação da gravidade do incumprimento, o Contraente Público tem em conta, nomeadamente, a 

duração da infração, a sua eventual reiteração, o grau de culpa do Fornecedor e as consequências do 

incumprimento.

ARTIGO 17.º
FORÇA MAIOR

1. Não podem ser impostas sanções ou exigidas indemnizações quando a não realização pontual das 

prestações contratuais a cargo de qualquer das partes resulte de caso de força maior, entendendo-se como 
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tal as circunstâncias que impossibilitem a respetiva realização, alheias à vontade da parte afetada, que ela 

não pudesse conhecer ou prever à data da celebração do contrato e cujos efeitos não lhe fosse 

razoavelmente exigível contornar ou evitar.

2. Podem constituir força maior, se se verificarem os requisitos do número anterior, designadamente, tremores 

de terra, inundações, incêndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos 

de guerra ou terrorismo, motins e determinações governamentais ou administrativas injuntivas. 

3. Não constituem força maior, designadamente: 

a) Circunstâncias que não constituam força maior para os subcontratados do Fornecedor, na parte em 

que intervenham;

b) Greves ou conflitos laborais limitados às sociedades do Fornecedor ou a grupos de sociedades em que 

esta se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinações governamentais, administrativas, ou judiciais de natureza sancionatória ou de outra 

forma resultantes do incumprimento pelo Fornecedor de deveres ou ónus que sobre ele recaiam;

d) Manifestações populares devidas ao incumprimento pelo Fornecedor de normas legais;

e) Incêndios ou inundações com origem nas instalações do Fornecedor cuja causa, propagação ou 

proporções se devam a culpa ou negligência sua ou ao incumprimento de normas de segurança;

f) Avarias nos sistemas informáticos ou mecânicos do Fornecedor não devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

h) A atual situação epidémica SARS-CoV-2.

4. A ocorrência de circunstâncias que possam consubstanciar casos de força maior deve ser imediatamente 

comunicada à outra parte.

5. A força maior determina a prorrogação dos prazos de cumprimento das obrigações contratuais afetadas pelo 

período de tempo comprovadamente correspondente ao impedimento resultante da força maior.

Capítulo IV
Cláusulas de conteúdo técnico

ARTIGO 18.º
 ATUALIZAÇÕES SOFTWARE

1.Aquisição dos direitos de continuidade de produto, incluído “Updates” corretivos e “updates” dentro da mesma 

versão, bem como “upgrades” de versão comercializados entre 01 de outubro de 2021 e a data da extinção 
do contrato, 
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Part Number Descrição do Produto Nº de 
Licenças

L-ESA-APP-LIC= Cisco ESA Advanced Phishing Protection w/ On-Premise 
Sensor 10000

L-ESA-APP-3Y-S9 Cisco ESA Advanced Phishing Protection 3Y, 10K-19999 users 10000

H-ESA-ESI-AT-LIC Hybrid Email, AMP, Threat Grid-Inbound File Analysis License 2000

SMA-EMGT-LIC SMA Centralized Email Management Reporting License 2000
CES-ESSN-AMP-

BNDL Email Security Essentials+AMP+baseThreatGrid subscription 8000

SVS-EMAIL-SUP-E ENHANCED SUPPORT FOR EMAIL SECURITY 1

S21SEC-SVS Serviços de configuração da componente Phishing 1

Part Number Descrição do Produto Nº de 
Licenças

L-ESA-APP-LIC= Cisco ESA Advanced Phishing Protection w/ On-Premise 
Sensor 10000

L-ESA-APP-3Y-S9 Cisco ESA Advanced Phishing Protection 3Y, 10K-19999 users 10000

H-ESA-ESI-AT-LIC Hybrid Email, AMP, Threat Grid-Inbound File Analysis License 2000

SMA-EMGT-LIC SMA Centralized Email Management Reporting License 2000
CES-ESSN-AMP-

BNDL Email Security Essentials+AMP+baseThreatGrid subscription 8000

SVS-EMAIL-SUP-E ENHANCED SUPPORT FOR EMAIL SECURITY 1

Part Number Descrição do Produto Nº de 
Licenças

L-ESA-APP-LIC= Cisco ESA Advanced Phishing Protection w/ On-Premise 
Sensor 10000

L-ESA-APP-3Y-S9 Cisco ESA Advanced Phishing Protection 3Y, 10K-19999 users 10000

H-ESA-ESI-AT-LIC Hybrid Email, AMP, Threat Grid-Inbound File Analysis License 2000

SMA-EMGT-LIC SMA Centralized Email Management Reporting License 2000
CES-ESSN-AMP-

BNDL Email Security Essentials+AMP+baseThreatGrid subscription 8000

SVS-EMAIL-SUP-E ENHANCED SUPPORT FOR EMAIL SECURITY 1

Part Number Descrição do Produto Nº de 
Licenças

L-ESA-APP-LIC= Cisco ESA Advanced Phishing Protection w/ On-Premise 
Sensor 10000

L-ESA-APP-3Y-S9 Cisco ESA Advanced Phishing Protection 3Y, 10K-19999 users 10000

H-ESA-ESI-AT-LIC Hybrid Email, AMP, Threat Grid-Inbound File Analysis License 2000

SMA-EMGT-LIC SMA Centralized Email Management Reporting License 2000
CES-ESSN-AMP-

BNDL Email Security Essentials+AMP+baseThreatGrid subscription 8000

SVS-EMAIL-SUP-E ENHANCED SUPPORT FOR EMAIL SECURITY 1

2. As características da solução constam do Anexo III
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Capítulo V
Disposições finais

ARTIGO 19.º
TRABALHADORES

O adjudicatário obriga-se a cumprir com as obrigações decorrentes da legislação sobre trabalhadores 

estrangeiros, trabalho e segurança social.

ARTIGO 20.º
COMUNICAÇÕES E NOTIFICAÇÕES

1. Sem prejuízo de poderem ser acordadas outras regras quanto às notificações e comunicações entre as 

partes do contrato, estas devem ser dirigidas, nos termos do Código dos Contratos Públicos, para o domicílio 

ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteração das informações de contacto constantes do contrato deve ser comunicada à outra parte.

ARTIGO 21.º
FORO COMPETENTE

As partes convencionam que todos os litígios emergentes do presente contrato serão resolvidos no foro 

administrativo da sede do Contraente Público com expressa renúncia a qualquer outro.

ARTIGO 22.º
CESSÃO DE CRÉDITOS

A cessão de créditos, designadamente no âmbito de contrato de “factoring” carece de autorização do Contraente 
Público

ARTIGO 23.º
CÓDIGO DE CONDUTA

O Fornecedor deve respeitar as regras consagradas no Código de Conduta de Fornecedores publicitado em 

www.seg-social.pt (“A Segurança Social” -> “Organismos” -> “Instituto de Informática, I.P.” ->”Sistema de Gestão”-

>”Plano de Integridade e Transparência”), página 64 do Plano de Integridade e Transparência.

http://www.seg-social.pt/


Av. Prof. Dr. Cavaco Silva, 17 - Taguspark • 2740-120 Porto Salvo
Tel. + 351 214 230 000 • E-mail: ii@seg-social.pt • www.seg-social.pt

ARTIGO 24.º
INTEROPABILIDADE NA ADMINISTRAÇÃO PÚBLICA

O Contraente Público garante a utilização da plataforma de interoperabilidade da Administração Pública, sempre 

que seja conseguido esse acordo com as entidades com quem tenha de estabelecer, e se justifique, processos 

dessa natureza.

ARTIGO 25.º

VIGÊNCIA

1.O contrato inicia os seus efeitos na data de celebração e vigora pelo prazo de um ano.

2. O contrato poderá ser renovado por duas vezes, pelo período mencionado no número anterior, mediante 

acordo efetuado com 15 dias de antecedência do termo.

ARTIGO 26.º
CAUÇÃO

1. A caução prestada para bom e pontual cumprimento das obrigações decorrentes do contrato, nos termos do 

Programa do Procedimento, pode ser executada pelo Contraente Público, sem necessidade de prévia decisão 

judicial ou arbitral, para satisfação de quaisquer créditos resultantes de mora, cumprimento defeituoso, 

incumprimento definitivo pelo prestador de serviços das obrigações contratuais ou legais, incluindo o 

pagamento de penalidades, ou para quaisquer outros efeitos especificamente previstos no contrato ou na lei. 

2. A resolução do contrato pelo Contraente Público não impede a execução da caução, contanto que para isso 

haja motivo. 

3. O FORNECEDOR deve prestar caução para a vigência subsequente, até à celebração do acordo de 

renovação mencionado no nº 2 do artigo 25º. 

ARTIGO 27.º
LEGISLAÇÃO APLICÁVEL

São aplicáveis, em especial, ao presente contrato os Capítulos IV e V do Título I e Capítulo IV e V do Título II, da 

Parte III do Código dos Contratos Públicos.
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ANEXO I
COMPROMISSO DE CONFIDENCIALIDADE

(Processo n.º 3001/21/0000253)

(minuta)

Entre:

EMPRESA e

xxxxxxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:

a) A EMPRESA vai fornecer bens que podem implicar a necessidade de aceder a informação ou a recursos de 

processamento de informação sob responsabilidade do Instituto de Informática, IP.;

b) O II, I.P. no exercício das suas atribuições tem acesso ou possui dados de natureza pessoal, técnica, 

económica ou financeira do sistema da Segurança Social que podem vir a ser conhecidos pela EMPRESA no 

fornecimento dos bens;

c) Se torna necessário proteger a confidencialidade desses dados;

d) O II, I.P. é detentor de elementos tecnológicos de base (Know-how e direitos de propriedade industrial e 

intelectual) nos quais assume a obrigação de manter a confidencialidade, obrigação essa que é extensível a 

todos os seus colaboradores ou outras pessoas que, de algum modo, possam ter acesso às informações 

transferidas;

e) O II, I.P., enquanto proprietário de múltiplos direitos sobre produtos resultado da investigação e 

desenvolvimento, pretende salvaguardar a confidencialidade dos mesmos para que possa, nomeadamente, 

assumir perante terceiros obrigações referentes aos seus próprios direitos;

é celebrado o acordo que consta das cláusulas seguintes:

Cláusula 1.ª
O Trabalhador/Colaborador obriga-se a:

a) Não divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informação a que venha a ter 

acesso em virtude do vínculo que liga a EMPRESA ao II, I.P., salvo e na medida em que tal seja necessário 

para o exercício estrito das suas funções;

b) Manter sigilo sobre a organização, os métodos de trabalho, os negócios, as informações, os produtos, os 

materiais, os protótipos e sobre toda a documentação técnica que façam parte do Know-how, da propriedade 

ou estejam na posse dos serviços e organismos da Segurança Social, ou que a estes tenha sido cedido por 

terceiros;
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c) Não fazer cópias de suportes magnéticos ou de manuais de produtos de software que pertençam ou que 

tenham sido facultados ao II, I.P. e aos serviços e organismos da Segurança Social, salvo se facultados pela 

própria EMPRESA para uso não exclusivo do II, I.P. ou se para tanto obtiver uma autorização, formulada por 

escrito, pelo seu responsável direto.

Cláusula 2.ª
As obrigações assumidas nesta cláusula continuarão por um período de 10 anos após a extinção do contrato 

entre o II, I.P. e a EMPRESA sem prejuízo dos prazos de proteção dos direitos de propriedade intelectual ou 

outros legalmente fixados.

Lisboa, (dia) de (mês) de 201X

A Entidade Patronal

O Trabalhador/Colaborador
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ANEXO II
NÍVEIS DE GRAVIDADE

Compete ao Contraente Público qualificar a gravidade dos incidentes ou problemas em função dos seguintes 
níveis:

Gravidade 1 (emergência)

- Paragem total ou parcial de qualquer das aplicações de suporte ao serviço;

- Impossibilidade de operação das plataformas ou indisponibilidade das suas interfaces de comunicação com o 
exterior da plataforma;

- Falhas de serviço, intermitentes ou não, que afetem a utilização do mesmo para um universo de utilizadores 
significativo;

- Falhas ou situações que elevem significativamente a probabilidade de ocorrência de uma quebra de serviço;

- Problemas que originem a utilização fraudulenta do serviço

- Falhas graves de alarmística de serviço ou plataforma

Gravidade 2 (problema crítico)
- Falha de redundância

- Falhas não graves de alarmística de serviço ou plataforma

- Falhas em facilidades da plataforma sem impacto nos clientes

- Falhas de serviço que sejam considerados como casos de utilizadores isolados, sem afetação geral.

- Falhas de produção de indicadores estatísticos

Gravidade 3 (problema não crítico)
- Situações de falha que não afetam o serviço, nem a normal operação.

- Falhas de documentação

- Esclarecimentos técnicos
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Anexo III

Plataforma de Controlo e Proteção de Email

Características obrigatórias

Características gerais

A solução deve considerar um universo de 10.000 licenças, para garantir o normal e correto funcionamento dos 

serviços de correio eletrónico em todas as suas vertentes de segurança, sem as quais a eficácia na filtragem de 

email se torna deficitária e comprometida no cumprimento da sua função e para dar resposta às necessidades 

descritas na seção anterior, importa adquirir para 3 anos (36 meses):

 Renovação de licenciamento para plataforma de controlo e proteção de mail - EMAIL SECURITY (Modelo

Híbrido: PREM & Cloud) que inclui:

 a plataforma de gestão deve assegurar o reporting, quarentena e configuração centralizada

 a proteção contra SPAM, Spoofing, Malware entre outras ameaças de email

 Novo licenciamento de Phishing;

 Serviços de configuração da componente Phishing;

Deverá ser baseado na seguinte arquitetura:

 A solução deve ser implementada em máquinas virtuais, não existindo um limite para o número de VMs a 

serem implementadas para facilitar a implementação.

 A solução a propor deve ser híbrida, ou seja, deve poder ser implementada através da cloud se for 

necessário no futuro.

 A arquitetura deve ser escalável através da adição de Appliances virtuais ou físicas.

 A plataforma de gestão deve assegurar o reporting, quarentena e configuração centralizada.

Deverá assentar nos seguintes requisitos funcionais:

 A plataforma deve ter acesso a uma rede de inteligência global que garanta que a plataforma está 

constantemente atualizada;

 A solução proposta deve poder processar mais de um milhão de emails/hora por equipamento, apenas 

com a funcionalidade de reputação ativa. Deve também ser capaz de processar 120.000 emails por hora 

ativando Anti-Spam, anti-virus, reputação IP e TLS.

 A solução deve ter uma eficácia comprovada na deteção de SPAM de pelo menos 99% com uma taxa de 

falsos positivos de 1 em 1 milhão.
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 Proteção contra campanhas de phishing;

 O motor de Anti-SPAM deve basear-se em técnicas bayesianas e heurísticas.

 A solução deve conter um motor de deteção de graymail

 Deve ser possível adicionar através de licenciamento adicional a capacidade de permitir fazer unsubscribe 

a determinados emails/campanhas de forma segura;

 A solução deve ter integrado um motor de antivírus;

 A solução deve ter capacidade de integrar 2 motores de antivírus distintos;

 A solução deve incluir um motor anti-malware para proteção contra malware conhecidos e desconhecidos.

 Este motor deve suportar eventos retrospetivos e conter uma solução de sandboxing para analisar 

ficheiros anexados aos emails. Deve ser possível tomar decisões sobre emails recebidos e respetivos 

ficheiros

 anexados de forma automatizada com base no resultado da análise da sandbox;

 O motor de anti-malware deve ser passível de ser integrado numa consola de investigação de incidentes e 

sem custos adicionais, e fará parte de um ecossistema que vai integrar não apenas esta solução mas

 também outros controlos a nível do endpoint, firewall, proxy e segurança DNS.

 A solução deve ser capaz de detetar “0 day attacks” e de gerar regras com base no tipo de ficheiros em 

anexo, nome do ficheiro, tamanho e URLs no corpo da mensagem para prevenir esses mesmos ataques;

 Deve ser possível analisar os URLs no corpo das mensagens e categorizá-los.

 No caso de emails suspeitos deve ser possível fazer rewrite a URLs no corpo da mensagem e analisá-los 

através de um proxy na cloud para bloquear/permitir o acesso ao site de destino;

 Deve ser possível fazer tracking de users que clicaram em links que foram alvo de rewrite por parte da 

solução de email;

 Capacidade de colocar emails suspeitos em quarentena;

 Capacidade de filtrar múltiplos tipos de ficheiros

 Possibilidade de definir políticas de controlo sobre os emails que entram e saem da organização com 

base em diferentes atributos: domínio origem/destino, IPs, número de emails recebidos, conteúdo dos 

emails, reputação, etc.;

 Deve ser possível evitar que determinados tipos de emails/ficheiros sejam inspecionados;

 Possibilidade de definição de whitelists/blacklists;

 A solução deve ter capacidade de suportar encriptação de emails (usando chaves simétricas e 

assimétricas);

 Através de licenciamento adicional deve ser possível adicionar a capacidade de encriptação de emails 

sem necessidade de instalar qualquer cliente e sem necessidade de equipamento adicional;

 Através de licenciamento adicional a solução deve ter capacidade de suportar funcionalidades de Data 

Loss Prevention;

 A solução deve suportar SPF, DKIM e DMARC;
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 Deve ser possível ao utilizador final ter acesso aos emails que ficarem retidos por serem classificados 

como SPAM;

 A solução proposta deve poder analisar e eliminar SPAM utilizando pelo menos 2 sistemas de análise 

(sem

 contar com o sistema de reputação de IPs). Todos eles devem residir dentro da solução de email;

 A solução proposta deve poder usar listas públicas de reputação como um fator para calcular a reputação 

do IP do remetente;

 A solução deve suportar integração com o Active Directory;

 As políticas de AntiSpam, Antivírus e Controlo de conteúdos devem ser personalizados por política (por 

grupos LDAP, emissário, destinatário, domínios, etc.);

 Deve ser possível gerir a solução através de uma interface Web;

 Deve existir uma solução de gestão/reporting unificada para o gateway de email e para o gateway de web.

 A solução proposta deve permitir replicar a configuração entre todos os seus nodos sem recorrer a uma 

plataforma de gestão dedicada;

 A solução proposta deve ser monitorizada por SNMP v2 / v3, MIB-II, XLM, Syslog, e deve ser capaz de 

enviar alertas por email e traps SNMP. A configuração do equipamento pode ser feita via HTTPS, SSH ou 

porta serial;

 Deve ser possível instalar múltiplas appliances virtuais na rede sem qualquer custo adicional;

 A solução deve existir no mercado há pelo menos 9 anos;

 Deve estar no quadrante de Top Players no quadrante Radicati;

 Deve ser possível de integrar com soluções de resposta a incidentes;

Deverá respeitar os seguintes requisitos contra Spam avançado:
A plataforma a propor deve ser compatível com a solução atual de segurança de email; quer a nível de integração 

dos fluxos de email, quer na integração das configurações e reporting; isto é, a atual plataforma de gestão de 

email deve conseguir gerir a solução a propor;

A solução deve proteger contra os seguintes ataques:

 o Domain Spoof: Email que aparenta ter sido enviado de um domínio com muito boa reputação, mas na 

verdade o IP usado para o envio não é autorizado para enviar emails em nome do determinado domínio.

 Look-alike Domain: Um atacante que compra um domínio com nome idêntico a uma marca/empresa 

conhecida e faz-se passar pelo mesmo. É expectável que a solução aprenda, através de mecanismos de 

machine learning, que emails são recebidos e de que domínios, e que bloqueie emails cujo ataque seja 

consistente com look-alike domains, tais como “exempIo.com” em vez de “exemplo.com”.

 Brand Display Name Impostor: Uma marca conhecida é inserida no Display Name, como Microsoft ou 

Amazon. A solução deve ser capaz de manter um modelo global com o nome das marcas e combinações 

de nomes / domínios.
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 Individual Display Name Impostor: Capacidade de identificar quando o Display Name é diferente do 

campo FROM do email que é uma técnica usada para os atacantes se fazerem passar por pessoas 

estratégias dentro da organização, geralmente, gestão de topo ou gestão intermédia.

 Compromised Account (Account Takeover): Uma conta comprometida é uma conta real que foi 

comprometida e usada para fins maliciosos. A solução de e ser capaz de modelar as localizações por trás 

do endereço X-Originating-IP (XOIP). Se houver algum desvio repentino, este tipo de ataque deve ser 

imediatamente classificado como uma conta suspeita de comprometimento.

Integração nativa com cloud: A solução a propor de ter uma integração nativa com a Microsoft, incluindo a API 

Graph para eventual enforcement ao nível da mailbox em ambientes O365.

Deteção contínua e resposta: A solução deve ter uma equipa de inteligência que valida a informação BEC através 

de monitorização constante de emails enviados pelos atores maliciosos.

Deve suportar regras customizadas que permitem ao administrador aplicar a sua própria inteligência e 

conhecimento sobre o fluxo de emails para capturar e corrigir ameaças.
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Anexo IV

Identificação do novo licenciamento e da renovação de licenciamento, da Plataforma de Controlo e 
Proteção de Email

Preço base (sem iva)  
Part Number Descrição do Produto

Nº de 
 

Licenças Unitário 2021
(3 meses) 2022 2023 2024

(9 meses) TOTAL

Novo licenciamento PHISHING

L-ESA-APP-LIC=
Cisco ESA Advanced Phishing 
Protection w/ On-Premise 
Sensor

10000  - - - - - -

L-ESA-APP-3Y-S9 Cisco ESA Advanced Phishing 
Protection 3Y, 10K-19999 users 10000 19,78 € 16.483,33 € 65.933,33 € 65.933,33 € 49.450,00 € 197.800,00 €

Renovação de licenciamento  EMAIL SECURITY (Modelo Híbrido: PREM & Cloud)

H-ESA-ESI-AT-LIC
Hybrid Email, AMP, Threat 
Grid-Inbound File Analysis 
License

2000 16,81 € 2.801,67 € 11.206,67 € 11.206,67 € 8.405,00 € 33.620,00 €

SMA-EMGT-LIC SMA Centralized Email 
Management Reporting License 2000 2,95 € 491,67 € 1.966,67 € 1.966,67 € 1.475,00 € 5.900,00 €

CES-ESSN-AMP-
BNDL

Email Security 
Essentials+AMP+baseThreatGri
d subscription

8000 15,13 € 10.086,67 € 40.346,67 € 40.346,67 € 30.260,00 € 121.040,00 €

SVS-EMAIL-SUP-E ENHANCED SUPPORT FOR 
EMAIL SECURITY 1 43.525,43 

€ 3.627,12 € 14.508,48 € 14.508,48 € 10.881,36 € 43.525,43 €

Serviços de configuração

S21SEC-SVS Serviços de configuração da 
componente Phishing 1 2.000,00 € 2.000,00 € - -  2.000,00 €

TOTAL 35.490,45 € 133.961,81 € 133.961,81 € 100.471,36 € 403.885,43 €
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